
1 1

網路安全的挑戰與策略

行政院研究發展考核委員會
98年3月31日



2 2

一、資安事件，層出不窮
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國家安全

國土安全

資通安全

密鑰安全

資通安全是國家安全之根

關鍵基礎建設安全
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CSI/FBI 2007資安調查

Ç 未來兩年受訪者最重視的前10大資安議題

未年兩年最重視的前10大資安議題 比 例

資料保護與應用軟體弱點 73%

政策與法律要求 63%

身份竊取與個人資料洩露 58%

病毒與蠕蟲 52%

管理階層支持/風險管理/投入資源 47%

存取控制 43%

使用者教育訓練與認知 43%

無線網路架構安全 41%

內部網路安全 38%

間諜程式 34%

CSI/FBI 2007 Computer Crime and Security Survey

資料來源：Computer Security Institute
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當前政府
資安威脅

模式翻新
應變不易

設備微型
管理不易

社交工程
防不勝防

公務家辦
擴增風險

鎖定目標
精準攻擊

認知不足
警覺不夠

駐外機構
鞭長莫及

委外廠商
程度差異

人力預算
專業不足

高階首長
機敏死角

當前政府資通安全挑戰
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二、回歸基本面，重新思維



11 11

Å貴機關、公司已投以重資整備
資安設施，且重視法規遵循，
但還是受到攻擊，為什麼?

Å貴機關、公司有能力發現資安
事件嗎?據調查有一半表示無法辨識安
全事件的弱點，近半數的安全事件，
威脅來源仍不得而知

您有能力發現嗎?
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十年來，我們有無進展?

Ç 資安的觀念、認知進步了嗎?

Ç 首長的資安治理能力提升了嗎?

Ç 資安組織、人力與預算配置妥適了嗎?

Ç 資安防護能力提升了嗎?

Ç 組織風險管理的治理能力提升了嗎?

Ç 國內資安技術研發、專業服務能力提升了
嗎?
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資通安全三大目標

IntegrityAvailability

Confidentiality
機密性

完整性可用性
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管理

人

系統 資料

資通安全鐵三角

Å公務機密資料
Å個人隱私資料

Å硬體
Å軟體
Å通信
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Ethic

Engineering

Enforcement Ecucation

資通安全3E途逕
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People

Product Process

資通安全3P
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資通安全管理能力，
關係首長的治理能力

資通安全的風險，
關係首長的政治風險

首長及高階主管為何要關心資安議題?
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政府為何要重視資安管理?

Å攸關國家安全、經濟安全與社會安全

Å攸關機關組織運作

Å攸關民眾權益保障

Å攸關機關治理能力

Å攸關機關危機管理與應變能力

Å攸關機關聲譽與民眾信任
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回顧Y2K值得參考的經驗

Å各界共同認知這是一項全面性的危機

Å產、政、學、研共同合作，全面動員

Å政府高層首長、企業負責人全力支持

ÅY2K列為政府重大施政，專案管考

Å政府編列Y2K特別預算

Å成立Y2K服務團協助公私部門

Å研修相關法令

Å提供技術諮詢與檢測等服務

Å平面與電視媒體密集大量宣導

Å積極參與國際組織相關活動
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資安策略應與時俱進

Å從國家安全到身分識別安全

Å防護重點從伺服器、系統端到個人端及資料

Å從技術到管理、法制與資安文化與行為

Å從防衛、保護到先期預警、偵測

Å從政府擴及到企業、個人

Å從資通安全到關鍵基礎建設安全


